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PROGRAMME

RAPPELS SUR LE FONCTIONNEMENT D'UN RÉSEAU TCP/IP
 Le plan d'adressage
 Le routage : amener les paquets à bon port
 Configuration IP sous Debian GNU-Linux
 Le contrôle ICMP
 Le transport : UDP et TCP
 Wireshark : voir et analyser les paquets

NETFILTER : LE FIREWALL

 Les chaines INPUT, OUTPUT et FORWARD
 La politique de sécurité
 Administrer son firewall avec iptables
 Filtrer les paquets selon le protocole et le port
 Filtrer les paquets selon l'adresse IP
 Regrouper ses règles de firewall dans un script shell
 Les chaines PREROUTING et POSTROUTING
 Les redirections
 Le masquerading
 La journalisation avec ulogd
 Le comptage de paquets

OUTILS ET MÉTHODES

 Télémaintenance et transfert de fichiers sécurisés avec SSH et SCP
 Les outils de test et de diagnostic du réseau : arp, ping
 Tester son firewall avec nmap

MODALITÉS PÉDAGOGIQUES

Des formations pointues destinées à acquérir une expertise sur un sujet précis

INTERVENANT

 Jean-Christophe BECQUET - Conseil en systèmes informatiques

DESS Double compétence : informatique et sciences sociales
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APITUX : LE CHOIX DU LOGICIEL LIBRE

APITUX  est  spécialisé  dans  la  formation  et  le  conseil  en  informatique  libre.  Il 

accompagne ses clients dans leur migration vers le logiciel libre. Son champ d'intervention va de la 

sensibilisation aux enjeux du logiciel libre à la mise en œuvre de solutions opérationnelles à base de 

logiciels libres.

APITUX amène les décideurs à  prendre conscience des enjeux liés à l'utilisation de 

logiciels libres et de standards ouverts. Il étudie les besoins de ses clients et les conseille pour le 

choix des solutions les plus adaptées.

Les solutions élaborées par APITUX sont intégralement basées sur des logiciels libres. APITUX 

sélectionne, installe, configure et au besoin adapte ces logiciels afin de satisfaire au mieux les besoins 

du client. La réussite d'une migration au logiciel libre nécessite de conquérir l'adhésion des utilisateurs. 

APITUX  propose  des  formations  pour  toutes  les  solutions  mises  en  place  par  ses  soins  afin 

d'accompagner ses clients et d'inscrire les participants dans une dynamique de changement.

VOTRE FORMATEUR

Jean-Christophe Becquet, fondateur d'APITUX s'implique dans les communautés du logiciel 

libre depuis  1997.  Titulaire  d’un DESS double compétence informatique et  sciences sociales,  il  est 

formateur avant d'être technicien. Il privilégie l'approche pédagogique et justifie de  plus de 10 ans 

d'expérience dans l'enseignement et la formation.

Ses missions de conseil et d'appui technique l'amènent à exercer une veille permanente dans 

les domaines de compétence d'APITUX :  administration système, bases de données et réseaux 

TCP/IP.  En  2002,  il  opte  pour  le  système  Debian  GNU-Linux,  aujourd'hui  en  production  chez  de 

nombreux clients APITUX.
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NOS RÉFÉRENCES

ENTREPRISES

Mutuelles  de  France,  Ampadi,  Lusodev,  Xsalto,  Netceler,  Ordi'n  Co,  Cabinet  Proposition, 

Syndicat Interhospitalier de la vallée de l’Ubaye, Toilitech

ASSOCIATIONS

ADSCB, ADOC, Centre de ressources des Hauts Pays Alpins, Logis des Jeunes de Provence, 

Initial,  ADELHA - Ligue de l'enseignement des Hautes-Alpes,  Collectif  associatif  des Alpes de Haute 

Provence, UDAF, Fédération Départementale des Foyers Ruraux

ENSEIGNEMENT - FORMATION

Polytech Marseille, Services géographiques,  CREPS PACA, IUT de l'Université de Provence, 

INJEP, Médiathèque de Martigues

ADMINISTRATIONS ET COLLECTIVITÉS LOCALES

DDAF,  Mairie  de  Veynes,  Communauté  de  communes des  Deux  Buëch,  Conseil  Régional 

PACA, Communauté de communes de Forcalquier, Pays Sisteronnais Buëch, Conseil de Développement 

du Pays Dignois, Communauté de communes du Haut Verdon Val d'Allos, Mairie de Peipin, Mairie de 

Digne-les-Bains, Mairie de  Forcalquier


