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Plan de la presentation

e Présentation de la gendarmerie nationale francaise

* Petit historique de ses systemes d'information et de
communication

e Le choix strategique de 2002
* Quelques exemples
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1 La gendarmerie en quelques chiffres

1.000.000 d'infractions constatées par an
330.000 personnes mises en cause
105.000 personnels

85.000 ordinateurs

13.000 terminaux radio

1.900 spécialistes des systemes d'information et de
communication
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Zone de responsabilite

* La gendarmerie
surveille :

- 50% de la population
- 95% du territoire




Présence territoriale

e La gendarmerie est
presente :

— dans 4000 sites en
meétropole

— dans 300 sites dans les
départements et
territoires d'outre-mer
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Réseau radio principal

: relais radio
. artére hertzienne

: commutateur de gestion ° Réseau entlérement

. calculateur secondaire proprlété de la
: centre national de superyision .
C : key manager control%?’]/ /E gendarmerle

| limitrophe

- totalement
indépendant

— tres haute
m disponibilite

i-—R constatee
\/ .

— trés bonne couverture
RESEAU

RESEAU. (basse fréquence)

= "> - précurseur de la
technologie Tetrapol




Petit historique des SIC de la /‘*%
gendarmerie

e Premiers fondements dans les années 1970
1981 : application Judex

1983 : premiers terminaux embarques
1986 : passage en numerique

1993 : réseau radio Rubis (Tetrapol) et premiers PC
NT4 embarques

* 1998 : messagerie interpersonnelle Exchange

e 2002 : changement stratégique :

— choix du tout normalisé
— 1ndépendance vis-a-vis des editeurs
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I.e constat 2000-2002

e Des systemes peu souples :
— tres dépendant de certains editeurs
— trés colteux sur le long terme
— peu interoperable
* Un contexte politique changeant :
— changement de périmetre des applications policieres
— un besoin de plus en plus fort de rationalisation

— une réorganisation pour renforcer les zones péri-
urbaines entrainant le regroupement des unités rurales

e Un réseau IP peu déploye (200 sites) :

— les unites territoriales accédaient aux applications
uniquement par la radio




e Objectifs :
— Un SIC moderne au service de la performance
— Une capacité d'interopérabilite
— Une maintenance rationalisée
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Les choix strategiques de 2002 )

— Une sécurité, une performance et une fiabilit¢ optimales
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Les choix strategiques de 2002 )

e Principes :
— centralisation maximale des SIC :

e complexite l1a ou se trouvent les compétences
limitation des opérations de déploiement
controle des perimetres de sécurite
1 seul plan de secours
création d'une hot-line unique

— pas d'interconnexions décentralisées

— indépendance vis-a-vis des editeurs :

e systeme modulaire

* dialogue entre modules uniquement par des protocoles ouverts
et libres de droits

— definitions de réfeérentiels uniques




R¢alisation des objectifs

e Socle technique maitrisé par la gendarmerie :
— toutes les fonctions de sécurité sont mutualisées
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 scule la realisation d'une partie des applications

métier est externalisée :

— obligation de transfert des competence et des
développements specifiques :

e ]a maintenance est réalisée en interne

* le support peut etre confi¢ a un autre industriel au
renouvellement du marcheé

 surveillance du cout de possession :

— pas d'opérations de maintenance décentralisées
— gestion automatisée des comptes et profils




Zoom sur le socle technique

GEN%IE
/ﬁ" -

* Annuaire LDAP unique synchronisé¢ sur les bases de

données des ressources humaines

* 1 seul Web-SSO gérant 'acces a toutes les
applications :

— 1 seul mot de passe a connaitre
e Normalisation et centralisation des traces

 Hebergement mutualisé sur serveurs virtuels
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Et 'open-source ?

* Les choix open-source de la gendarmerie sont une
consequence des choix strategiques :

— plus respectueux des normes
— colit de possession tres faible a long terme
— forte indépendance vis a vis des intégrateurs
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Exemple du poste de travail

2004 : choix d'OpenOffice :
2005 : choix de Firefox et Thunderbird

de 2002 a 2006 : remplacement des vieilles
applications par des applications web

2007 : indépendance complete vis-a-vis du systéme
d'exploitation

— en janvier, apres etude des colts de la migration vers
Vista, la gendarmerie choisit de remplacer ses postes
par des Linux/Ubuntu

— 'opération est quasiment transparente pour les
utilisateurs :

e aucune operation d'accompagnement du changement
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La migration vers OpenOffice

e Atouts :

— document normalisés
— multi-plateforme

* Aspects financiers :

— 2 M€/an d'économie immeédiate
— uniformisation de la version utilisée
— fonctionne tres bien sur des machines agees de 5 ans

— la méme operation avec Word 2007 aurait cotte plus de
50 M€




Firefox et Thunderbird

e Atouts :
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— multi-plateforme et tres respectueux des normes
— Thunderbird est le seul logiciel implémentant

correctement la norme |
e Aspect financier

— 5 M€ d'économie de CAI

e Seul probleme : le calend

AP

-

rier partage :

— lancement d'un marcheé ¢
pour 494.000 €

e developpement opensource
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Aspect macro-economiques

* ['argent investi dans les logiciels opensource génere
de l'activité localement

* Les licences payées aux €diteurs non-européens
génerent peu de richesses en Europe
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Mutualisation des efforts

* le ministere de 1'éducation nationale fournit et
maintient le logiciel de listes de diffusion « Sympa »

e 3 administrations financent le calendrier partage

* le ministere de la défense fournit et maintient de
nombreux plugins pour Thunderbird

* la gendarmerie fournit et maintient le Web-SSO
Lemonldap::NG (utilis¢ par 4 ministeres)

* la gendarmerie et la caisse nationale d'assurance
maladie maintiennent OCS-Inventory
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Mesure de la performance

e Depuis 2002, la gendarmerie a diminue de 17%
l'effectif de la chaine SIC

* le niveau de securité du réseau de la gendarmerie est
considéré comme 1'un des meilleurs par les services
de s¢curit€¢ gouvernementaux

* le colt du soutien aux utilisateurs est 1'un des plus
faibles malgrée la forte dispersion (1 technicien pour
180 utilisateurs)




e
’/Ic@re: logiciel d*aide a la rédaction de la procedure
(Writer)

Date = 20

E lcgre ¢
Panneau flottant [ [Audﬂiun Jacques ]x
= Eichier Edition Affichage Insertion Format Tableau OQutils  Fenftre  Aide
Procedures Icftre e Gl e == i B a”
BrecHaoZBESR I VE]|XRR-¢ 6-0- AE v HeEETQ @ §
- Prncéd.ure Fenale Jnd IStandard e |ﬂ-rial El |2 B 6 I 5 E = T e T T N T, T -
. Renseignements =]
anIicemutE E:Z...li..z.i.3..i4...§...5i|.?.J._.B..ig-..lp...“i..12.i.13..i14...15...16i..1?.l.13.
<y Procedure accident | GENDARMERIE NATIONALE
Autres modéles : : 2 :
- ~| |“ompagnie ENQUETE PRELIMINAIRE
o Ahnexes . ) .
- Compagnie d'Altkirch
— = | ComBT Altkirch =g '
B Utiisation Openoffice & : o i PROCES-VERBAL D'AUDITION
. UFMENaC i
. - N
Houveau document Writer EJ . Code Unité P Année | N°® pidoe | Feuillet DE PERSONNE MISE EN CAUSE Nmr dossier justice
Ouwir un document . 03530 | 00021 | 2008 11
- ﬂ- Ardlyze et efomnces A TIF
¥-. Barres d'aide 4 la rédaction Icgire @ | [Fat Vol avec violences
wl |Pérode  Du 20092005 400:20  au 200972005 4 00:20  Code Postal, Commune commune du 21 000021
Rédaction accident - | IFréwuprewoir vinlences
Rédaction audition o | |[Répimé  reprimer violences
Redaction convocations justice : | Lemercredi 20 septembre 2006 @ 10 heures 45 minutes
Redaction objets voles .| Mous soussigné MdlChef Sylvain SENEZ, Officier de Police Judiciaire en résidence & Durmenach
()] ~ | MWulesarticles 162 19 et 75 2 78 du Code de Procedure Fénale
o %_ Utilisation Icgbre v i MNous trowvant au bureal de notre unité 3 Durmenau:h}, rapportons les opérations suwantes.

.2 i Mok Preroa Naw Wanta L
m . DURANT Jacques -
u ‘:“ Sewe Situation de Famille Date Alzizzance Code Postal et Coaaw me Al3issane ?

© mmm 4] | LI_

— A —— S — L O 1 8 T ————————

‘ ’ - " p ) Jeu. 28 Sept. 2006
- ICEREY | A O 15:23



7 Aide a la saisie
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Bas¢ uniquement sur des logiciels libres. Il offre les

fonctionnalités suivantes :

— alimentation automatique a partir des donne¢es RH : aucune

gestion manuelle des comptes
service tres haute disponibilité
annuaire pages blanches
annuaire d'authentification

pilotage du perimetre Active-Directory (aucun
administrateur sur le systetme Windows)
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“¢*Basée également sur des logiciels libres :

— 115.000 boites-aux-lettres dont 10.000 boites
operationnelles

— disponibilité et niveau de s€curite eleves

— implémentation complete de la norme IMAP permettant le
mapping de boites-aux-lettres

— implémentation de nombreux standards (TLS, DKIM,
renseignement du champ Sender, ...)

* Les 14.000 boites Exchange restantes ont colite 1,7
millions d'euros de licence et ont nécessite le méme
travail d'intégration
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Le systeme de listes de diffusion

e Développé initialement par le ministere de
1'éducation nationale

e La gendarmerie a propose une modification
permettant la génération automatique de listes de
diffusion

e La contribution a ¢té acceptee => la maintenance est
a la charge de la communauté
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Le systeme d'authentification SSO

e Developpe sous licence libre conjointement par le
ministere des finances, la gendarmerie, Novell,
Linagora,...

— grande finesse de filtrage permettant la centralisation de
la gestion des droits

— automatisation complete du systeme de détermination
des droits (a partir des donne¢es RH)
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OCS Inventory

e Développé conjointement par la CNAM, la
gendarmerie et d'autres contributeurs :

— 1l recense tout le parc informatique de la gendarmerie

— 1l permet le telédéploiement des logiciels

e L'économie réalis¢e est considérable car 1l évite de
nombreux déplacements des techniciens
départementaux dans les brigades
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